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Zehn goldene
Sicherheitsregeln

1| Das Betriebssystem standig aktualisieren; stets
alle Sicherheitsupdates installieren!
2 | Verwendung einer aktuellen Personal Firewall!
3| Firjeden Benutzer ein eigenes, Passwort
geschiitztes, Benutzerkonto einrichten!
4| Virenschutzprogramm und Anti-Spyware-
Programm stets aktuell und aktiv halten!
5| Vorsicht beim Umgang mit Passwdrtern
(mindestens 8 Zeichen aus Zahlen, Buch-
staben und Sonderzeichen) und Zugangsdaten;
nicht auf dem PC speichern und sicher aufbewahren!
6 | Funknetz (WLAN) mit Passwort (Zahlen, Buchstaben
und Sonderzeichen) schiitzen!
7 | Bildschirmschoner mit Passwort schiitzen!
8| E-Mail-Anhange nurvon bekannten Absendern &ffnen;
ggf. nachfragen!
9| Downloads nurvon vertrauenswirdigen Quellen!
10 | Fertigung von Sicherungskopien aller Daten!

e Mit Informationen sparsam umgehen

e Mdglichst anonym bleiben

¢ Nie den vollen Namen angeben

e keine Angaben zu Wohnort, Schule, Vereinen,
Telefonnummer, E-Mail-Adresse

e Keine personlichen Fotos einstellen



e Heimliches Aufnehmen von Fotos oder Videos
e \Verletzung der Intimsphare durch Aufnahmen
in Wohnungen oder sonst geschiitzten Raumen
heimlich oder gegen den eigenen Willen (8 201a
Strafgesetzbuch - StGB)
e Herstellen u. Verbreiten Gewalt
verherrlichender Bilder/ Filme

VerbOten und (Handygewalt / Happy Slapping —

§ 131 StGB)

Straf_ba_r! * Speichern von Snuff-Videos, d.h.

von Bildern/Filmen mit Gewalt

verherrlichenden Inhalten (z.B.
Hinrichtungen, Vergewaltigungen,
aber auch pornografische Auf-
nahmen sind extrem verletzend!)
¢ Neben dem Besitz kinderpornografischer Aufnah-
men ist schon das Anschauen solcher Bilder im
Internet strafbar (8 184 StGB)!
Versenden oder zuganglich machen von Gewalt-
darstellungen, wie extreme Korperverletzungen,
brutale Schldgereien oder Tétungsszenen an
Minderjahrige oder an die Offentlichkeit
(unbestimmter Personenkreis — 8 131 StGB)




Downloads, Gucken und Kopieren —

Was g eht? machbarist fast alles,

vieles aber nicht exlaubt!

Informationen rund um ...

.. Filme und Musik, Spiele und andere Software

Das Herunterladen (Download) von Dateien bedeutet
Speicherung, also Vervielfdltigung auf dem Computer
oder Handy. Diese Speicherung kann nur kurzfristig
zur Gewahrleistung aller Funktionen, d.h. zwangsldufig
oder auch unbemerkt ablaufen.

Andererseits kann die Speicherung von herunter
geladenen Dateien aller Art auch bewusst erfolgen.

Filme /| Musik

e Anschauen rechtswidrig ins Internet eingestellter Inhalte ist duBerst
umstritten, oft verboten und riskant (z.B. unkalkulierbare Kostenrisiken
durch versteckte Abonnements/Abzockfallen)

e Herunterladen von Filmen und Musik tber Tauschboérsen ist haufig
verboten, weil gleichzeitig solche Daten automatisch wieder anderen
zur Verfligung gestellt werden (Upload vom eigenen Rechner ohne
Zustimmung des Rechteinhabers)

e Esistin der Regel verboten, geschitzte Dateien jedermann online zur
Verfligung zu stellen

e Speicherungen rechtmaRig eingestellter Video-Streams, z.B. als Privatkopie
sind erlaubt, es sei denn in den Nutzungsbedingungen der Webseite wird
ein Speicherverbot beschrieben

¢ Anschauen bzw. Anhéren rechtméRig ins Internet eingestellter Filme/Musik
Uber einen Streaming-Dienst ist erlaubt



Software

Betriebssysteme, Computerspiele, sonstige Programme
Darunter versteht man alle ausftihrbaren Computer- oder
Datenverarbeitungsprogramme mit darin enthaltenen Daten.
Solche Programme machen Computer, aber auch Handys,
Spielkonsolen, Maschinen und Gerate erst fir die vorge-
sehenen VerwendungsmaRnahmen funktionsfahig.

Diese Programme sind besonders geschiitzt!

Dabei ist es unerheblich ob es sich bei dem Programm um ein Betriebssystem,
eine CD, DVD oder Speicherkarte fiir Navigationsgerdte, Computerspielgerate,
Handys oder Computerspiele handelt.

Bedenken Sie: Eine Privatkopie fiir Software gibt es nicht!

Zulassig ist bei Software ausschlieRlich die Herstellung einer Sicherungskopie
(869 d Abs. 2 Urheberrechtsgesetz - UrhG). Diese Kopie darf nur verwenden, wer
auch im Besitz des Originals ist. Grundsatzlich gibt es pro Computer nur eine
Lizenz (siehe Bestimmungen im Lizenzvertrag!).

Verboten und
strafbar!

e Herunterladen kommerzieller Softwareprodukte oder
Computerspiele, die Ublicherweise gekauft werden missen
e |nstallation eines Betriebssystems mit nur einer erworbenen
Lizenz auf zwei Computern
e Kopieren von Computerspielen oder -programmen, die
ausgeliehen wurden

¢ Umgehen eines vorhandenen Kopierschutzes zum Zwecke der Speicherung




andy
— A Global Player

Kleiner, schneller ,Internet-PC"!

Nahezu unbeschrankte multifunktionale Nutzungsméglichkeiten

fast grenzenlose Erreichbarkeit (Wort und Bild)

schnelles Internet

E-Mail- und SMS-Kommunikation

Video- und Fotoaufnahmen mit Uploadméglichkeiten ins Internet

Download- und Tauschquelle von Medien (Musik, Filme, Software) z.B. per Funk
(Bluetooth), Musikplayer und Radio

Aber auch mit gleichem Gefahrdungspotential wie der Computer im Internet

Rat und Regeln




Rat und Hinweise

e Es gibt keinen sicheren Chat!
e Fir den Zugang frei erfundene Identitaten und
Nicknamen wahlen (keine Angaben zu Alter, Wohnung,
Schule im Nicknamen machen!)
¢ Sicheres Passwort wdhlen (Klein- und GroRBbuchstaben,
Zahlen und Zeichen)
e Passwort niemand verraten (auch nicht guten Freundinnen/Freunden)
e Am besten nie alleine chatten
¢ Unangenehme Kontakte vermeiden (ggf. unter einem Vorwand)
e Mit Leuten aus Chatrooms keine Treffen vereinbaren
o Auffalligkeiten und Verstél3e dem Chatbetreiber oder der Polizei melden

Sicherheitseinstellungen

bei Instant Messenger
e Sicherheitsfunktionen auf héchste Stufe setzen
e Privatsphdre weitestgehend schitzen
e Unerwinschte Nachrichten unterdriicken
e Kontaktanfragen / Kontakte unbekannter Teilnehmer ablehnen
e (Cam-/Voice- Funktionen und Datentransfer ausschalten
e Absender unerwiinschter Nachrichten auf eine Ignore-Liste setzen
e Logfiles automatisch erstellen (garantiert automatische Dokumentation
bei Beldstigungen)

Verboten und
strafbar!

o Ubermitteln pornografischer, gewaltver-
herrlichender, rechtsextremistischer und
sonstiger unzuldssiger Bilder oder Texte

» Beleidigende AuRerungen




www.polizei-beratung.de
www.jugendschutz.net
www.internet-abc.de
www.internet-verbraucherrechte.de
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